Zalgcznik nr 5. Wzér.

Umowa powierzenia przetwarzania danych osobowych

zawartaw dniu ...l 20.... roku
pomiedzy:
.................... z siedzibg w ............(adres: .....................), wpisang do Rejestru Przedsiebiorcow
Krajowego Rejestru Sgdowego przez Sad Rejonowy ............ccceven onee. Wydziat Gospodarczy pod
numerem KRS ..................... S NIP: , kapitat zaktadowy ........................ , W imieniu

ktérej dziata:

a

..................... z siedzibg w ............(adres: .....................), wpisang do Rejestru Przedsiebiorcéw
Krajowego Rejestru Sgdowego przez Sad Rejonowy .............cccoeeen caee. Wydziat Gospodarczy pod
numerem KRS ..................... CNIP: , kapitat zaktadowy ........................ , W imieniu

ktérej dziata:

zwang dalej ,,Wykonawcg”
zwane dalej rowniez pojedynczo ,Strong” lub fgcznie ,Stronami”.

Zwazywszy, ze:.

Strony zawarty umowe nr TI...../2024 z dnia .......... pod nazwg: ,Kompleksowa obstuga
konserwatorsko-eksploatacyjna i pogotowia technicznego w zakresie instalacji sanitarnym
wod.-kan, gaz, c.0. oraz pogotowia elektrycznego w nieruchomosciach Spétdzielni
Mieszkaniowej ,,Widok” w Krakowie”, w zwigzku z wykonaniem ktoérej Zamawiajacy powierza
Wykonawcy przetwarzanie danych osobowych w zakresie okreslnym niniejszg umowag:

§1. Cel i zakres

1. Celem niniejszej umowy (,umowa’) jest zapewnienie przestrzegania art. 28 ust. 3 i 4
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych, zwane dalej RODO);

2. Zamawiajgcy oswiadcza, ze:

e jest Administratorem (w rozumieniu art. 4 pkt 7 RODO) danych osobowych okreslonych
kategorii os6b, ktérych dane dotyczg, ktére to dane osobowe i kategorie os6b, ktérych
dane dotyczg wymienione zostaty w pkt 3 (dalej ,Dane Osobowe”),

e jest uprawniony do przetwarzania Danych Osobowych w zakresie, w jakim powierza je

Wykonawcy.
3. Niniejsza umowa ma zastosowanie do przetwarzania danych osobowych okreslonego w
zatgczniku 1.
4. Zatgczniki -1l stanowig integralng cze$¢ umowy.
5. Niniejsza umowa pozostaje bez uszczerbku dla obowigzkow, ktérym podlega Zamawiajgcy na
mocy RODO.

§2. Niezmiennos¢ umowy

1. Strony zobowigzuja sie nie zmienia¢ umowy z wyjgtkiem dodawania informacji do zatgcznikow
lub aktualizowania zawartych w nich informaciji.

2. Postanowienie to nie uniemozliwia stronom stosowania klauzul o szerszym zakresie ani
dodawania innych klauzul lub dodatkowych zabezpieczen, pod warunkiem Ze nie bedg one
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bezposrednio lub posrednio sprzeczne z umowg ani nie bedg naruszaty podstawowych praw
lub wolnosci oséb, ktérych dane dotycza.

§3. Wykitadnia

1. Jezeli w niniejszej umowie uzyto terminéw zdefiniowanych w RODO, terminy te majg takie
samo znaczenie jak w RODO.

2. Niniejsza umowa odczytuje sig i interpretuje w swietle przepiséw RODO.

3. Niniejszej umowy nie interpretuje sie w sposdb sprzeczny z prawami i obowigzkami
przewidzianymi w RODO ani w sposob naruszajgcy podstawowe prawa lub wolnosci osob,
ktérych dane dotycza.

§4. Hierarchia

1. W razie sprzecznosci miedzy niniejszg umowg a postanowieniami umoéw zawartych miedzy
stronami, pierwszenstwo ma niniejsza umowa.

OBOWIAZKI STRON

§5. Opis przetwarzania

1. Szczegoty dotyczace operacji przetwarzania, w szczegolnosci kategorie danych osobowych i
cele, dla ktérych dane osobowe sg przetwarzane w imieniu Zamawiajgcego, okreslono w
zafgczniku |.

§6. Obowiazki stron

Polecenia

1. Wykonawca przetwarza dane osobowe wylgcznie na udokumentowane polecenie
Zamawiajgcego, chyba ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktéremu podlega Wykonawca. W takim przypadku przed rozpoczeciem
przetwarzania wykonawca informuje Zamawiajgcego o tym obowigzku prawnym, o ile prawo
nie zabrania udzielenia takiej informacji z uwagi na wazny interes publiczny. Zamawiajacy
moze wydawac kolejne polecenia przez caty okres przetwarzania danych osobowych.
Polecenia te sg zawsze dokumentowane.

2. Wykonawca bezzwlocznie powiadamia Zamawiajgcego, jezeli w opinii podmiotu
przetwarzajgcego polecenie wydane przez Zamawiajgcego narusza RODO lub obowigzujgce
przepisy Unii lub pahstwa cztonkowskiego o ochronie danych.

Ograniczenie celu

3. Wykonawca przetwarza dane osobowe wylgcznie w konkretnym celu Ilub celach
przetwarzania, okreslonych w zatgczniku 1, chyba Zze otrzyma dalsze polecenia od
Zamawiajgcego.

Czas trwania przetwarzania danych osobowych
4. Przetwarzanie przez Wykonawce odbywa sie wylgcznie przez okres okreslony w zatgczniku |.

Bezpieczenstwo przetwarzania

5. W celu zapewnienia bezpieczenstwa danych osobowych Wykonawca wdraza co najmniej
srodki techniczne i organizacyjne okreslone w zatgczniku Il. Zapewnienie bezpieczehstwa
danych obejmuje ochrone danych przed naruszeniem bezpieczenstwa prowadzgcym do
przypadkowego Ilub niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych (naruszenie ochrony
danych osobowych). Oceniajgc odpowiedni poziom bezpieczenstwa, strony nalezycie
uwzgledniajg stan wiedzy technicznej, koszty wdrazania, charakter, zakres, kontekst i cele
przetwarzania oraz zwigzane z tym ryzyko dla oséb, ktérych dane dotycza.

6. Wykonawca udziela czlonkom swojego personelu dostepu do danych osobowych
podlegajgcych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania
umowy, zarzgdzania nig i jej monitorowania. Wykonawca zapewnia, by osoby upowaznione
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do przetwarzania otrzymanych danych osobowych zobowigzaty sie do zachowania poufnosci
lub by podlegaly odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci.

Dane wrazliwe

7.

Jezeli przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub swiatopoglagdowe, przynaleznos¢ do zwigzkdw
zawodowych, dane genetyczne Ilub dane biometryczne do celdw jednoznacznego
zidentyfikowania osoby fizycznej, dane dotyczgce zdrowia, seksualnosci lub orientaciji
seksualnej danej osoby, badz dane dotyczace wyrokdéw skazujgcych i czynéw zabronionych
(,dane wrazliwe”), Wykonawca stosuje szczegdlne ograniczenia Ilub dodatkowe
zabezpieczenia.

Dokumentacja i zgodnosé

8.
9.

10.

11.

12.

Strony sg w stanie wykaza¢ zgodnos¢ z niniejszg umowa.

Wykonawca niezwlocznie i odpowiednio rozpatruje zapytania Zamawiajgcego dotyczace
przetwarzania danych zgodnie z niniejszg umowa.

Wykonawca udostepnia Zamawiajgcemu wszelkie informacje niezbedne do wykazania
spetnienia obowigzkow, ktére sg okreslone w niniejszej umowie i wynikajg bezposrednio z
RODO. Na wniosek Zamawiajgcego Wykonawca zezwala réwniez na audyty czynno$ci
przetwarzania objetych niniejsza umowg i uczestniczy w tych audytach. Audyty te
przeprowadza sie w rozsgdnych odstepach czasu lub jezeli istniejg przestanki wskazujgce na
niezgodno$¢. Podejmujgc decyzje w sprawie przegladu lub audytu, Zamawiajgcy moze wzigé
pod uwage odpowiednie certyfikaty, jakie ma Wykonawca.

Zamawiajgcy moze przeprowadzi¢ audyt samodzielnie Iub upowazni¢ do jego
przeprowadzenia niezaleznego audytora. Audyty mogg rowniez obejmowac inspekcje w
pomieszczeniach lub obiektach fizycznych podmiotu przetwarzajgcego. Audyty te
przeprowadza sig, informujagc o nich, w stosownych przypadkach, z odpowiednim
wyprzedzeniem.

Na wniosek wiasciwego(-ych) organu(-6w) nadzorczego(-ych) strony udostepniajg mu (im)
informacje, o ktérych mowa w niniejszej umowie, w tym wyniki wszelkich audytéw.

§7. Korzystanie z ustug podwykonawcow

Wykonawca ma ogoélng zgode Zamawiajgcego na korzystanie z ustug podwykonawcéw
wpisanych do uzgodnionego wykazu. Wykonawca informuje Zamawiajgcego na pismie o
wszelkich zamierzonych zmianach w tym wykazie polegajgcych na dodaniu lub zastgpieniu
firm podwykonawczych =z wyprzedzeniem co najmniej 7dni, dajgc tym samym
Zamawiajgcemu wystarczajgco duzo czasu na wyrazenie sprzeciwu wobec takich zmian
przed rozpoczeciem korzystania z ustug danego podwykonawcy. Wykonawca przekazuje
Zamawiajgcemu niezbedne informacje umozliwiajgce mu skorzystanie z prawa sprzeciwu.
Jezeli Wykonawca korzysta z ustug podwykonawcy w celu przeprowadzenia okreslonych
czynnosci przetwarzania (w imieniu Zamawiajgcego), dokonuje tego w drodze umowy, ktéra
naktada na podwykonawce zasadniczo takie same obowigzki w zakresie ochrony danych jak
obowigzki natozone na Wykonawce zgodnie z niniejszg umowg. Wykonawca zapewnia, aby
podwykonawca wypetniat obowigzki, ktorym podlega na mocy niniejszej umowy oraz RODO.
Na wniosek Zmawiajgcego Wykonawca przekazuje mu kopie umowy, jakg zawart z
podwykonawcg a w razie wprowadzenia zmian przekazuje Zamawiajgcemu jej
zaktualizowang wersje. W zakresie niezbednym do ochrony tajemnicy handlowej lub innych
informacji poufnych, w tym danych osobowych, Wykonawca moze utajni¢ tekst umowy przed
jej udostepnieniem.

Wykonawca pozostaje w petni odpowiedzialny przed Zamawiajgcym za wykonanie
obowigzkéw podwykonawcy zgodnie z jego umowg z Wykonawcg. Wykonawca powiadamia
Zmawiajgcego o kazdym przypadku niewywigzania sie przez podwykonawce z jego
zobowigzah umownych.

Wykonawca uzgadnia z podwykonawcg umowe dotyczacg beneficjenta bedgcego osobg
trzecig, zgodnie z ktérg to umowg — jezeli Wykonawca przestanie istnie¢ faktycznie lub
formalnie lub stanie sie niewypfacalny — Zamawiajagcy ma prawo rozwigza¢ umowe z
podwykonawcg i nakaza¢ mu usuniecie lub zwrot danych osobowych.

Strona3:z10



§8. Miedzynarodowe przekazywanie danych

Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji miedzynarodowej przez
Wykonawca odbywa si¢ wytgcznie na udokumentowane polecenie Zamawiajgcego lub w celu
spefnienia szczegdlnego wymogu na mocy prawa Unii lub prawa panstwa cztonkowskiego,
ktéremu podlega Wykonawca, i odbywa sie zgodnie z rozdziatem V RODO.

Jezeli zgodnie z umowg Wykonawca korzysta z ustug podwykonawcy w celu
przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu Zamawiajgcego), ktore
wigzg sie z przekazywaniem danych osobowych w rozumieniu rozdzialu V RODO,
Zamawiajgcy wyraza zgode na to, by podmioty te mogty zapewni¢ zgodnos$¢ z rozdziatem V
RODO za pomocg standardowych klauzul umownych przyjetych przez Komisje zgodnie z art.
46 ust. 2 RODO, pod warunkiem ze spetnione sg warunki stosowania tych standardowych
umowy umownych.

§9. Pomoc dla Zamawiajgcego

Wykonawca niezwtocznie zawiadamia Zamawiajgcego o kazdym wniosku otrzymanym od
osoby, ktérej dane dotyczg. Wykonawca nie odpowiada na taki wniosek samodzielnie, chyba
ze Zamawiajacy wyrazit na to zgode.

Wykonawca pomaga Zamawiajgcemu w wypetnianiu jego obowigzkéw dotyczacych
udzielania odpowiedzi na wnioski oséb, ktérych dane dotyczag, o skorzystanie z
przystugujacych im praw, z uwzglednieniem charakteru przetwarzania. Wypetniajgc swoje
obowigzki zgodnie z pkt. 1. | 2., Wykonawca stosuje sie do polecehh Zamawiajgcego.

Oproécz spoczywajgcego na Wykonawcy obowigzku pomagania Zamawiajgcemu zgodnie z
pkt 2. Wykonawca pomaga mu ponadito w zapewnieniu wypetniania nastepujgcych
obowigzkéw, z uwzglednieniem charakteru przetwarzania danych oraz informacii, ktérymi
dysponuje Wykonawca:

a. obowigzek przeprowadzenia oceny wplywu planowanych operacji przetwarzania na
ochrone danych osobowych (,ocena skutkéw dla ochrony danych”), jezeli dany rodzaj
przetwarzania moze powodowacC wysokie ryzyko naruszenia praw i wolnosci oséb
fizycznych;

b. obowigzek skonsultowania sie z wtasciwym(-i) organem(-ami) nadzorczym(-i) przed
rozpoczeciem przetwarzania, jezeli ocena skutkow dla ochrony danych wskaze, ze
przetwarzanie powodowatoby wysokie ryzyko, gdyby Zamawiajgcy nie zastosowat
srodkoéw w celu jego ograniczenia;

c. obowigzek zapewnienia prawidtowosci i aktualnosci danych osobowych poprzez
niezwloczne poinformowanie Zamawiajgcego, jezeli Wykonawca stwierdzi, ze
przetwarzane przez niego dane osobowe sg nieprawidtowe lub nieaktualne;

d. obowigzki okreslone w art. 32 RODO.

Strony okreslajg w zatgczniku |l odpowiednie $rodki techniczne i organizacyjne, za pomoca
ktérych Wykonawca jest zobowigzany pomagaé Zamawiajgcemu w stosowaniu niniejszej
umowy, jak réwniez zakres wymaganej pomocy.

§10. Zgtaszanie naruszenia ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych Wykonawca wspoipracuje z
Zamawiajgcym i pomaga mu w wypetnianiu jego obowigzkéw wynikajgcych z art. 33 i 34
RODO, z uwzglednieniem charakteru przetwarzania i informacji, ktérymi dysponuje
Wykonawca.

W przypadku naruszenia ochrony danych osobowych dotyczgacego danych przetwarzanych
przez Zamawiajgcego Wykonawca wspomaga Zamawiajgcego:

a. przy zgtaszaniu naruszenia ochrony danych osobowych wtasciwemu(-ym) organowi(-
om) nadzorczemu(-ym) niezwitocznie po tym, jak Zamawiajgcy dowiedziat sie o
naruszeniu, w stosownych przypadkach/(chyba Ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolno$ci oséb fizycznych);

b. przy uzyskiwaniu nastepujgcych informacji, ktére zgodnie z art. 33 ust. 3 RODO
powinny by¢ zawarte w zgtoszeniu Zamawiajgcego i obejmowac co najmniej:

i. charakter danych osobowych, w tym w miare mozliwosci kategorie i
przyblizong liczbe oséb, ktérych dane dotycza, oraz kategorie i przyblizong
liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

ii. mozliwe konsekwencje naruszenia ochrony danych osobowych;
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iii. srodki zastosowane Iub proponowane przez Zamawiajgcego w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne

zgtoszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych

informacji przekazuje sie je bez zbednej zwtoki;

Przy wypetnianiu — zgodnie z art. 34 RODO — obowigzku zawiadomienia bez zbednej zwioki

osoby, ktérej dane dotyczg, o naruszeniu ochrony danych osobowych, jezeli naruszenie to

moze powodowaé wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych.

W przypadku naruszenia ochrony danych osobowych dotyczgcego danych przetwarzanych

przez Wykonawce zgtasza on naruszenie Zamawiajgcemu niezwlocznie po tym, jak

dowiedziat sie o naruszeniu.

Zgtoszenie to powinno zawiera¢ co najmniej:

a) opis charakteru naruszenia (w tym, w miare mozliwosci, kategorie i przyblizong

liczbe oséb, ktérych dane dotyczg, oraz wpiséw danych, ktérych dotyczy
naruszenie);

b) dane punktu kontaktowego, w ktérym mozna uzyskaé wiecej informacji na temat
naruszenia ochrony danych osobowych;
C) wskazanie prawdopodobnych konsekwencji naruszenia oraz s$rodkéw, ktore

zostaty lub majg zosta¢ wprowadzone w celu zaradzenia naruszeniu, w tym w
celu zminimalizowania jego ewentualnych negatywnych skutkéw.
Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne
zgtoszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych
informacji przekazuje sie je bez zbednej zwioki.
Strony okreslajg w zataczniku Il wszystkie inne elementy, ktére ma przedstawi¢ Wykonawca,
wspomagajgc Zamawiajgcego w wypetnianiu jego obowigzkéw okreslonych w art. 33 i 34
RODO.

POSTANOWIENIA KONCOWE

§11. Naruszenie umowy i rozwigzanie umowy

Bez uszczerbku dla przepisow RODO, w przypadku gdy Wykonawca narusza swoje
obowigzki wynikajgce z niniejszej umowy, Zamawiajgcy moze poleci¢é mu, by zawiesit
przetwarzanie danych osobowych do czasu, gdy Wykonawca zapewni zgodnos$¢ z niniejszg
umowg, Ilub umowa ulega rozwigzaniu. Wykonawca niezwtocznie zawiadamia
Zamawiajgcego, jezeli z jakiegokolwiek powodu nie jest w stanie zastosowac sie do niniejszej
umowy.

Zamawiajgcy jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszg umowa, jezeli:

a. Zamawiajgcy zawiesit przetwarzanie danych osobowych przez Wykonawce zgodnie z
pkt 1. i jezeli zgodno$¢ z niniejszg umowg nie zostanie przywrdcona w rozsgdnym
terminie, a w kazdym razie w terminie jednego miesigca od zawieszenia;

b. Wykonawca powaznie lub stale narusza niniejsza umowa lub swoje obowigzki
wynikajgce z RODO;

c. Wykonawca nie stosuje sie do wigzgcej decyzji wtasciwego sadu lub wiasciwego(-
ych) organu(-6w) nadzorczego(-ych) dotyczacej jego obowigzkéw wynikajgcych z
niniejszych umowy lub z RODO.

Wykonawca ma prawo rozwigzaé umowe w zakresie, w jakim dotyczy ona przetwarzania
danych osobowych zgodnie z niniejszg umows, jezeli po zawiadomieniu Zamawiajgcego o
tym, Ze jego polecenie narusza obowigzujgce wymogi prawne zgodnie z§6 pkt 2 niniejszej
umowy, Zamawiajgcy nalega na wypetnienie polecenia.

Po rozwigzaniu umowy Wykonawca, zaleznie od decyzji Zamawiajgcego, usuwa wszystkie
dane osobowe przetwarzane w imieniu Zamawiajgcego i poswiadcza Zamawiajgcemu, ze
tego dokonat, lub zwraca Zamawiajgcemu wszystkie dane osobowe i usuwa istniejgce kopie,
chyba ze prawo Unii lub prawo panstwa czionkowskiego nakazujg przechowywanie danych
osobowych. Wykonawca zapewnia przestrzeganie niniejszych umowy do czasu usunigecia lub
zwrotu danych.
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Zamawiajacy Wykonawca
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ZALACZNIK |

Opis przetwarzania

Kategorie oséb, ktérych dane osobowe s3 przetwarzane

Mieszkancy posiadajacy tytut prawny do lokali mieszkalnych.

Najemcy lokali uzytkowych.

Osoby zgtaszajgce usterki oraz obecne w lokalu podczas wykonywania prac konserwatorskich.

Kategorie przetwarzanych danych osobowych

Dane identyfikacyjne: imie, nazwisko.

Dane kontaktowe: numer telefonu.

Informacje zwigzane ze zgtoszonymi usterkami lub awariami.

Przetwarzane dane wrazliwe (w stosownych przypadkach) oraz stosowane ograniczenia lub
zabezpieczenia, ktére w pelni uwzgledniaja charakter danych i zwigzane z nimi zagrozenia,
takie jak na przyklad $ciste ograniczenie celu, ograniczenia dostepu (w tym dostep
wylacznie dla personelu, ktéry odbyt specjalistyczne szkolenie), prowadzenie rejestru
dostepu do danych, ograniczenia dotyczace dalszego przekazywania danych lub dodatkowe
srodki bezpieczenstwa.

W ramach tej umowy nie przetwarza sie szczegdlnych kategorii danych (dane wrazliwe zgodnie z
art. 9 ust. 1 RODO).

Charakter przetwarzania
Przetwarzanie state, realizowane w ramach $wiadczenia ustug konserwatorsko-eksploatacyjnych
oraz pogotowia technicznego.

Cel(e), w ktorym(-ych) dane osobowe sa przetwarzane w imieniu Zamawiajgcego
Przetwarzanie danych osobowych w celu realizacji umowy nr ....... z dnia ...... , ktorej
przedmiotem jest sSwiadczenie ustug konserwatorsko-eksploatacyjnych i pogotowia
technicznego w zakresie instalacji sanitarnym wod.-kan, gaz, c.0. oraz pogotowia
elektrycznego w nieruchomosciach Spétdzielni Mieszkaniowej ,,Widok” w Krakowie, w tym
obstugi zgtoszen awarii i usterek za posrednictwem aplikacji IMIESZKANIEC.

Czas trwania przetwarzania

Dane osobowe bedg przetwarzane przez czas trwania umowy (umowa nr ...... ) na swiadczenie
ustug konserwatorsko-eksploatacyjnych, przez okres gwaranciji, ktdrg objete sg prace instalacyjne,
a takze przez okres niezbedny do realizacji obowigzkéw wynikajgcych z przepisdw prawa, w tym
archiwizacji dokumentacji.
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ZALACZNIK II

Srodki techniczne i organizacyjne, w tym srodki techniczne i organizacyjne w celu
zapewnienia bezpieczeinstwa danych

UWAGA WYJASNIAJACA:
Srodki techniczne i organizacyjne nalezy opisac¢ szczegéfowo, a nie w sposéb ogoiny.

Opis technicznych i organizacyjnych srodkéw bezpieczenstwa wdrozonych przez Wykonawce (w tym
wszelkie stosowne certyfikaty) w celu zapewnienia odpowiedniego poziomu bezpieczenstwa, z
uwzglednieniem charakteru, zakresu, kontekstu i celu przetwarzania, a takze ryzyka naruszenia praw i
wolnosci oséb fizycznych:

1. Srodki organizacyjne:

e Prowadzenie Rejestru Kategorii Przetwarzania.

¢ Pracownicy Wykonawcy majg formalne upowaznienia do przetwarzania danych osobowych
oraz sg zobowigzani do zachowania poufnosci.

e Szkolenia z =zakresu ochrony danych osobowych dla wszystkich pracownikéw
zaangazowanych w przetwarzanie danych.

o Wdrozona dokumentacja ochrony danych osobowych (polityki, procedury).

o Wykonawca przeprowadza regularne oceny ryzyka zwigzanego z przetwarzaniem danych,
identyfikujgc potencjalne zagrozenia oraz wdrazajgc odpowiednie srodki zapobiegawcze, w
tym fizyczne, techniczne i proceduralne.

e Zgtaszanie naruszen ochrony danych osobowych w terminie 24 godzin od ich wykrycia.

¢ Wykonawca nie jest uprawniony do wykorzystywania powierzonych danych osobowych
niezgodnie z niniejszg umowg oraz udostepniania ich innym podmiotom, ktére wykorzystujg
bazy danych np. w celach marketingowych.

o Wykonawca jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescig umowy, a w szczegolnosci za udostepnienie powierzonych danych
osobowych osobom nieupowaznionym.

¢ Wykonawca nie jest uprawniony do wykonywania nieautoryzowanych kopii powierzonych
danych osobowych, w tym w formie elektronicznej.

o Dane osobowe powierzone podlegajg zwrdceniu przez Wykonawca po zakonczeniu
realizacji umowy gtéwnej lub trwatemu usunieciu potwierdzonego odpowiednim protokotem,
ktéry Wykonawca przekazuje Administratorowi.

o Wykonawca jest zobowigzany raz w roku kalendarzowym do wypetnienia na wezwanie
Zamawiajgcego Kwestionariusza oceny podmiotu, potwierdzajgcego stan wdrozonych
przez Wykonawce zabezpieczen w stosunku do powierzonych danych osobowych.

2. Srodki techniczne:

Szyfrowanie danych osobowych zaréwno podczas przechowywania, jak i przesytania (np.

e-mail).

Wykorzystywanie silnych haset, ktére sg regularnie zmieniane.

Regularne aktualizacje oprogramowania i systeméw operacyjnych.

Ochrona antywirusowa i firewall dla systemow przetwarzajgcych dane.

Urzadzenia przenosne, takie jak laptopy czy noéniki USB, ktére mogg zawieraé dane

osobowe, sg zabezpieczone przed dostepem oséb nieupowaznionych. Nosniki te sg

szyfrowane, a ich uzycie jest monitorowane i kontrolowane.

o Aplikacja IMIESZKANIEC moze by¢ instalowana wylgcznie na stuzbowych urzadzeniach
zabezpieczonych przed dostepem oséb nieupowaznionych.

3. Srodki fizyczne:

e Przechowywanie dokumentéw zawierajgcych dane osobowe w zamykanych szafach.

e Zabezpieczenie miejsc przetwarzania danych (np. kontrola dostepu do pomieszczen,
monitoring).

Przyktady mozliwych srodkow:
7 Srodki umozliwiajgce pseudonimizacje i szyfrowanie danych osobowych
7] Srodki zapewniajgce zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemow i ustug przetwarzania
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Srodki zapewniajgce zdolno$é do szybkiego przywrécenia dostepnoéci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego

Procesy umozliwiajgce regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw
technicznych i organizacyjnych majgcych zapewnic¢ bezpieczenstwo przetwarzania

Srodki umozliwiajgce identyfikacje i autoryzacje uzytkownikéw

Srodki zapewniajgce ochrone danych w czasie ich przekazywania

Srodki zapewniajgce ochrone danych w czasie ich przechowywania

Srodki stuzgce zapewnieniu bezpieczenstwa fizycznego miejsc, w ktérych przetwarzane sg
dane osobowe

Srodki umozliwiajgce rejestrowanie zdarzen

Srodki stuzace do konfiguracji systemu, w tym konfiguracji domysinej

Srodki dotyczgce zarzgdzania wewnetrznym systemem IT i bezpieczenstwem IT

Srodki dotyczgce certyfikacji / zapewnienia jakosci proceséw i produktéw

Srodki zapewniajgce minimalizacje danych

Srodki zapewniajgce odpowiednig jako$é danych

Srodki zapewniajgce ograniczone zatrzymywanie danych

Srodki zapewniajgce rozliczalno$é

Srodki umozliwiajgce przenoszenie danych i zapewnienie ich usuwania]

W przypadku przekazywania danych Wykonawcy lub podwykonawcy/om nalezy réwniez opisac
konkretne $rodki techniczne | organizacyjne, jakie powinien zastosowa¢ Wykonawca lub
podwykonawca, aby mdoc udzielic pomocy Zamawiajgcemu.

Opis konkretnych srodkéw technicznych i organizacyjnych, jakie powinien zastosowa¢ Wykonawca,
aby moc udzieli€ pomocy Zamawiajgcemu:

1.

Organizacyjne srodki wsparcia:

Ustalenie statych, zabezpieczonych kanatéw komunikacji z Zamawiajgcym (np.
dedykowana osoba kontaktowa lub zesp6t odpowiedzialny za komunikacje).

Wykonawca zobowigzuje sie do organizowania regularnych szkolen dla personelu
dotyczacych ochrony danych osobowych oraz aktualizacji procedur w przypadku nowych
zagrozen.

Wykonawca zapewnia wsparcie przy realizacji wnioskow osob, ktérych dane dotycza, na
zgdanie Zamawiajgcego, np. udzielenie odpowiedzi na pytania, przygotowanie raportow,
realizacja praw dostepu do danych.

Techniczne srodki wsparcia:

Wdrozenie procedur odzyskiwania danych oraz zapewnienie ciggtosci przetwarzania
danych osobowych w przypadku incydentow technicznych (np. awarie systemow).

W  przypadku incydentdéw zwigzanych z ochrong danych osobowych, Wykonawca
zobowigzuje sie do natychmiastowej wspotpracy z Zamawiajgcym w celu ich wyjasnienia i
minimalizacji skutkow.

Wsparcie dla audytéw i oceny zgodnosci:

Wykonawca zapewnia Zamawiajgcemu dostep do informacji potrzebnych do
przeprowadzenia audytéw zgodnosci z przepisami o ochronie danych oraz do wynikéw
audytéw wewnetrznych.

Na zgdanie Zamawiajgcego Wykonawca przekazuje kopie umoéw z podwykonawcami oraz
inne dokumenty potwierdzajgce zgodnos¢ z RODO i umowsa.
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ZALACZNIK 111

Wykaz podwykonawcoéw

UWAGA WYJASNIAJACA:
Niniejszy zatgcznik nalezy wypetnic w razie udzielenia szczegétowej zgody na korzystanie z usfug
podwykonawcow (§7 pkt 1, opcja 1).

Zamawiajacy zezwolit na korzystanie z ustug nastepujacych podwykonawcow:

1. Imie i nazwisko lub nazwa
Adres
Opis przetwarzania (w tym jasne
okreslenie zakresu
odpowiedzialnosci w  przypadku
upowaznienia Kilku
podwykonawcow)

2. Imig i nazwisko lub nazwa
Adres
Opis przetwarzania (w tym jasne
okreslenie ZaKkresu
odpowiedzialnosci w  przypadku
upowaznienia kilku podwykonawcow
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