Zalacznik nr 5 do SIWZ.

Umowa powierzenia przetwarzania danych osobowych nr ...... 12025

pomiedzy:

Spotdzielnia Mieszkaniowa ,,Widok” z siedzibg w Krakowie (adres: ul. Na Btonie 7, 30-147 Krakow),
wpisang do Krajowego Rejestru Sgdowego pod numerem KRS 0000168466 w imieniu ktorej dziata:

1. Bogdan Pawela - Prezesa Zarzadu

2. Tomasz Rak - Zastepca Prezesa Zarzgdu d.s. Technicznych,

zwang dalej ,Zamawiajgcym”

a

..................... z siedzibg w ............(adres: .....................), wpisang do Rejestru Przedsigebiorcow
Krajowego Rejestru Sgdowego przez Sad Rejonowy ............ccccven onee. Wydziat Gospodarczy pod
numerem KRS ..................... CNIP: , kapitat zaktadowy ........................ , W imieniu

ktérej dziata:

zwang dalej ,,Wykonawcg”
zwane dalej rowniez pojedynczo ,Strong” lub tgcznie ,Stronami”.

Zwazywszy, ze:

Strony zawarly umowe nr T.../..../2025 z dnia .......... pod NAzwa: ,y.ccveveenenens w zwigzku z
wykonaniem ktérej Zamawiajgcy powierza Wykonawcy przetwarzanie danych osobowych w zakresie
okreslnym niniejszg umowa:

§1. Cel i zakres

1. Celem niniejszej umowy (,umowa”) jest zapewnienie przestrzegania art. 28 ust. 3 i 4
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych, zwane dalej RODO);

2. Zamawiajgcy oswiadcza, ze:

e jest Administratorem (w rozumieniu art. 4 pkt 7 RODO) danych osobowych okreslonych
kategorii osob, ktérych dane dotyczg, ktére to dane osobowe i kategorie oséb, ktérych
dane dotyczg wymienione zostaty w pkt 3 (dalej ,Dane Osobowe”),

e jest uprawniony do przetwarzania Danych Osobowych w zakresie, w jakim powierza je

Wykonawcy.
3. Niniejsza umowa ma zastosowanie do przetwarzania danych osobowych okreslonego w
zatgczniku 1.
4. Zatgczniki -1l stanowig integralng cze$¢ umowy.
5. Niniejsza umowa pozostaje bez uszczerbku dla obowigzkow, ktérym podlega Zamawiajgcy na
mocy RODO.

§2. Niezmienno$é umowy

1. Strony zobowigzuja sie nie zmienia¢ umowy z wyjgtkiem dodawania informacji do zatgcznikow
lub aktualizowania zawartych w nich informacji.

2. Postanowienie to nie uniemozliwia stronom stosowania klauzul o szerszym zakresie ani
dodawania innych klauzul lub dodatkowych zabezpieczen, pod warunkiem ze nie bedg one
bezposrednio lub posrednio sprzeczne z umowg ani nie bedg naruszaty podstawowych praw
lub wolnosci osdb, ktérych dane dotycza.
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§3. Wykitadnia

1. Jezeli w niniejszej umowie uzyto terminéw zdefiniowanych w RODO, terminy te majg takie
samo znaczenie jak w RODO.

2. Niniejsza umowa odczytuje sig i interpretuje w swietle przepiséw RODO.

3. Niniejszej umowy nie interpretuje sie w sposdb sprzeczny z prawami i obowigzkami
przewidzianymi w RODO ani w sposob naruszajgcy podstawowe prawa lub wolnosci osob,
ktérych dane dotycza.

§4. Hierarchia

1. W razie sprzecznosci miedzy niniejszg umowg a postanowieniami umow zawartych miedzy
stronami, pierwszenstwo ma niniejsza umowa.

OBOWIAZKI STRON

§5. Opis przetwarzania

1. Szczegoty dotyczace operacji przetwarzania, w szczegolnosci kategorie danych osobowych i
cele, dla ktérych dane osobowe sg przetwarzane w imieniu Zamawiajgcego, okreslono w
zatgczniku .

§6. Obowiazki stron

Polecenia

1. Wykonawca przetwarza dane osobowe wylgcznie na udokumentowane polecenie
Zamawiajgcego, chyba ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktéremu podlega Wykonawca. W takim przypadku przed rozpoczeciem
przetwarzania wykonawca informuje Zamawiajgcego o tym obowigzku prawnym, o ile prawo
nie zabrania udzielenia takiej informacji z uwagi na wazny interes publiczny. Zamawiajgcy
moze wydawac kolejne polecenia przez caly okres przetwarzania danych osobowych.
Polecenia te sg zawsze dokumentowane.

2. Wykonawca bezzwlocznie powiadamia Zamawiajgcego, jezeli w opinii podmiotu
przetwarzajgcego polecenie wydane przez Zamawiajgcego harusza RODO lub obowigzujgce
przepisy Unii lub panstwa cztionkowskiego o ochronie danych.

Ograniczenie celu

3. Wykonawca przetwarza dane osobowe wylgcznie w konkretnym celu lub celach
przetwarzania, okreslonych w =zatgczniku |, chyba Zze otrzyma dalsze polecenia od
Zamawiajgcego.

Czas trwania przetwarzania danych osobowych
4. Przetwarzanie przez Wykonawce odbywa sie wylgcznie przez okres okreslony w zatgczniku |.

Bezpieczenstwo przetwarzania

5. W celu zapewnienia bezpieczenstwa danych osobowych Wykonawca wdraza co najmniej
srodki techniczne i organizacyjne okreslone w zatgczniku Il. Zapewnienie bezpieczehstwa
danych obejmuje ochrone danych przed naruszeniem bezpieczenstwa prowadzgcym do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych (naruszenie ochrony
danych osobowych). Oceniajgc odpowiedni poziom bezpieczenstwa, strony nalezycie
uwzgledniajg stan wiedzy technicznej, koszty wdrazania, charakter, zakres, kontekst i cele
przetwarzania oraz zwigzane z tym ryzyko dla osdéb, ktérych dane dotycza.

6. Wykonawca udziela czionkom swojego personelu dostepu do danych osobowych
podlegajgcych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania
umowy, zarzgdzania nig i jej monitorowania. Wykonawca zapewnia, by osoby upowaznione
do przetwarzania otrzymanych danych osobowych zobowigzaty sie do zachowania poufnosci
lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci.
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Dane wrazliwe

7.

Jezeli przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopoglgdowe, przynaleznos¢ do zwigzkow
zawodowych, dane genetyczne Ilub dane biometryczne do celdw jednoznacznego
zidentyfikowania osoby fizycznej, dane dotyczace zdrowia, seksualnosci lub orientaciji
seksualnej danej osoby, badz dane dotyczgce wyrokéw skazujgcych i czyndéw zabronionych
(,dane wrazliwe”), Wykonawca stosuje szczegdlne ograniczenia Ilub dodatkowe
zabezpieczenia.

Dokumentacja i zgodnosé

8.
9.

10.

11.

12.

Strony sg w stanie wykazaé¢ zgodnos$¢ z niniejszg umowa.

Wykonawca niezwlocznie i odpowiednio rozpatruje zapytania Zamawiajgcego dotyczace
przetwarzania danych zgodnie z niniejszg umowa.

Wykonawca udostepnia Zamawiajgcemu wszelkie informacje niezbedne do wykazania
spetnienia obowigzkdw, ktére sg okreslone w niniejszej umowie i wynikajg bezposrednio z
RODO. Na wniosek Zamawiajgcego Wykonawca zezwala réwniez na audyty czynno$ci
przetwarzania objetych niniejsza umowg i uczestniczy w tych audytach. Audyty te
przeprowadza sie w rozsadnych odstepach czasu lub jezeli istniejg przestanki wskazujgce na
niezgodnos$¢. Podejmujgc decyzje w sprawie przegladu lub audytu, Zamawiajgcy moze wzigc
pod uwage odpowiednie certyfikaty, jakie ma Wykonawca.

Zamawiajgcy moze przeprowadzi¢ audyt samodzielnie Iub upowazni¢ do jego
przeprowadzenia niezaleznego audytora. Audyty moga réwniez obejmowac inspekcje w
pomieszczeniach lub obiektach fizycznych podmiotu przetwarzajgcego. Audyty te
przeprowadza sig, informujgc o nich, w stosownych przypadkach, z odpowiednim
wyprzedzeniem.

Na wniosek wiasciwego(-ych) organu(-6w) nadzorczego(-ych) strony udostepniajg mu (im)
informacje, o ktérych mowa w niniejszej umowie, w tym wyniki wszelkich audytéw.

§7. Korzystanie z ustug podwykonawcow

Wykonawca ma ogoélng zgode Zamawiajgcego na korzystanie z ustug podwykonawcoéw
wpisanych do uzgodnionego wykazu. Wykonawca informuje Zamawiajgcego na piSmie o
wszelkich zamierzonych zmianach w tym wykazie polegajgcych na dodaniu lub zastgpieniu
firm podwykonawczych 2z wyprzedzeniem co najmniej 7 dni, dajgc tym samym
Zamawiajgcemu wystarczajgco duzo czasu na wyrazenie sprzeciwu wobec takich zmian
przed rozpoczeciem korzystania z ustug danego podwykonawcy. Wykonawca przekazuje
Zamawiajgcemu niezbedne informacje umozliwiajgce mu skorzystanie z prawa sprzeciwu.
Jezeli Wykonawca korzysta z ustug podwykonawcy w celu przeprowadzenia okreslonych
czynnosci przetwarzania (w imieniu Zamawiajgcego), dokonuje tego w drodze umowy, ktéra
naktada na podwykonawce zasadniczo takie same obowigzki w zakresie ochrony danych jak
obowigzki natozone na Wykonawce zgodnie z niniejszg umowa. Wykonawca zapewnia, aby
podwykonawca wypetniat obowigzki, ktorym podlega na mocy niniejszej umowy oraz RODO.
Na wniosek Zmawiajgcego Wykonawca przekazuje mu kopie umowy, jaka zawart z
podwykonawcg a w razie wprowadzenia zmian przekazuje Zamawiajgcemu jej
zaktualizowang wersje. W zakresie niezbednym do ochrony tajemnicy handlowej lub innych
informacji poufnych, w tym danych osobowych, Wykonawca moze utajni¢ tekst umowy przed
jej udostepnieniem.

Wykonawca pozostaje w petni odpowiedzialny przed Zamawiajgcym za wykonanie
obowigzkéw podwykonawcy zgodnie z jego umowg z Wykonawcg. Wykonawca powiadamia
Zmawiajgcego o kazdym przypadku niewywigzania sie przez podwykonawce z jego
zobowigzah umownych.

Wykonawca uzgadnia z podwykonawcg umowe dotyczgcg beneficjenta bedgcego osobg
trzecig, zgodnie z ktérg to umowg — jezeli Wykonawca przestanie istnie¢ faktycznie lub
formalnie lub stanie sie niewypfacalny — Zamawiajagcy ma prawo rozwigza¢ umowe z
podwykonawcg i nakaza¢ mu usuniecie lub zwrot danych osobowych.

§8. Miedzynarodowe przekazywanie danych

Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji miedzynarodowej przez
Wykonawca odbywa sie wytgcznie na udokumentowane polecenie Zamawiajgcego lub w celu
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spefnienia szczegdlnego wymogu na mocy prawa Unii lub prawa panstwa cztonkowskiego,
ktéremu podlega Wykonawca, i odbywa sie zgodnie z rozdziatem V RODO.

Jezeli zgodnie z umowg Wykonawca korzysta z ustug podwykonawcy w celu
przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu Zamawiajgcego), ktore
wigzg sie z przekazywaniem danych osobowych w rozumieniu rozdziatu V RODO,
Zamawiajgcy wyraza zgode na to, by podmioty te mogty zapewni¢ zgodnos$¢ z rozdziatem V
RODO za pomocg standardowych klauzul umownych przyjetych przez Komisje zgodnie z art.
46 ust. 2 RODO, pod warunkiem ze spetnione sg warunki stosowania tych standardowych
umowy umownych.

§9. Pomoc dla Zamawiajgcego

Wykonawca niezwtocznie zawiadamia Zamawiajgcego o kazdym wniosku otrzymanym od
osoby, ktérej dane dotyczg. Wykonawca nie odpowiada na taki wniosek samodzielnie, chyba
ze Zamawiajacy wyrazit na to zgode.

Wykonawca pomaga Zamawiajgcemu w wypetnianiu jego obowigzkéw dotyczacych
udzielania odpowiedzi na wnioski o0sob, ktéorych dane dotyczg, o skorzystanie z
przystugujgcych im praw, z uwzglednieniem charakteru przetwarzania. Wypetniajac swoje
obowigzki zgodnie z pkt. 1. | 2., Wykonawca stosuje sie do polecehh Zamawiajgcego.

Oproécz spoczywajgcego na Wykonawcy obowigzku pomagania Zamawiajgcemu zgodnie z
pkt 2. Wykonawca pomaga mu ponadito w zapewnieniu wypetniania nastepujgcych
obowigzkéw, z uwzglednieniem charakteru przetwarzania danych oraz informacii, ktérymi
dysponuje Wykonawca:

a. obowigzek przeprowadzenia oceny wplywu planowanych operacji przetwarzania na
ochrone danych osobowych (,ocena skutkéw dla ochrony danych”), jezeli dany rodzaj
przetwarzania moze powodowacC wysokie ryzyko naruszenia praw i wolnosci oséb
fizycznych;

b. obowigzek skonsultowania sie z wtasciwym(-i) organem(-ami) nadzorczym(-i) przed
rozpoczeciem przetwarzania, jezeli ocena skutkow dla ochrony danych wskaze, ze
przetwarzanie powodowatoby wysokie ryzyko, gdyby Zamawiajgcy nie zastosowat
srodkoéw w celu jego ograniczenia;

c. obowigzek zapewnienia prawidtowosci i aktualnosci danych osobowych poprzez
niezwioczne poinformowanie Zamawiajgcego, jezeli Wykonawca stwierdzi, ze
przetwarzane przez niego dane osobowe sg nieprawidtowe lub nieaktualne;

d. obowigzki okreslone w art. 32 RODO.

Strony okreslajg w zatgczniku |l odpowiednie $rodki techniczne i organizacyjne, za pomoca
ktérych Wykonawca jest zobowigzany pomagaé Zamawiajgcemu w stosowaniu niniejszej
umowy, jak réwniez zakres wymaganej pomocy.

§10. Zgtaszanie naruszenia ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych Wykonawca wspoipracuje z
Zamawiajgcym i pomaga mu w wypetnianiu jego obowigzkéw wynikajgcych z art. 33 i 34
RODO, z uwzglednieniem charakteru przetwarzania i informacji, ktérymi dysponuje
Wykonawca.

W przypadku naruszenia ochrony danych osobowych dotyczgcego danych przetwarzanych
przez Zamawiajgcego Wykonawca wspomaga Zamawiajgcego:

a. przy zgtaszaniu naruszenia ochrony danych osobowych wtasciwemu(-ym) organowi(-
om) nadzorczemu(-ym) niezwitocznie po tym, jak Zamawiajgcy dowiedziat sie o
naruszeniu, w stosownych przypadkach/(chyba Zze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci 0sob fizycznych);

b. przy uzyskiwaniu nastepujgcych informacji, ktére zgodnie z art. 33 ust. 3 RODO
powinny by¢ zawarte w zgtoszeniu Zamawiajgcego i obejmowac co najmniej:

i. charakter danych osobowych, w tym w miare mozliwosci kategorie i
przyblizong liczbe oséb, ktérych dane dotycza, oraz kategorie i przyblizong
liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

ii. mozliwe konsekwencje naruszenia ochrony danych osobowych;

iii. srodki zastosowane Ilub proponowane przez Zamawiajgcego w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
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przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.
Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne
zgtoszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych
informacji przekazuje sie je bez zbednej zwtoki;
Przy wypefnianiu — zgodnie z art. 34 RODO — obowigzku zawiadomienia bez zbednej zwioki
osoby, ktérej dane dotyczg, o naruszeniu ochrony danych osobowych, jezeli naruszenie to
moze powodowaé wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych.
W przypadku naruszenia ochrony danych osobowych dotyczgcego danych przetwarzanych
przez Wykonawce zgtasza on naruszenie Zamawiajgcemu niezwtocznie po tym, jak
dowiedziat sie 0 naruszeniu.
Zgtoszenie to powinno zawiera¢ co najmniej:
a) opis charakteru naruszenia (w tym, w miare mozliwosci, kategorie i przyblizong
liczbe oséb, ktérych dane dotyczg, oraz wpiséw danych, ktérych dotyczy
naruszenie);

b) dane punktu kontaktowego, w ktérym mozna uzyskac¢ wiecej informacji na temat
naruszenia ochrony danych osobowych;
C) wskazanie prawdopodobnych konsekwencji naruszenia oraz $rodkéw, ktore

zostaty lub majg zosta¢ wprowadzone w celu zaradzenia naruszeniu, w tym w
celu zminimalizowania jego ewentualnych negatywnych skutkéw.
Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne
zgtoszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych
informacji przekazuje sie je bez zbednej zwtoki.
Strony okreslajg w zataczniku Il wszystkie inne elementy, ktére ma przedstawi¢ Wykonawca,
wspomagajgc Zamawiajgcego w wypetnianiu jego obowigzkéw okreslonych w art. 33 i 34
RODO.

POSTANOWIENIA KONCOWE

§11. Naruszenie umowy i rozwigzanie umowy

Bez uszczerbku dla przepisow RODO, w przypadku gdy Wykonawca narusza swoje
obowigzki wynikajgce z niniejszej umowy, Zamawiajgcy moze poleci¢ mu, by zawiesit
przetwarzanie danych osobowych do czasu, gdy Wykonawca zapewni zgodnos$¢ z niniejszg
umowg, Ilub umowa ulega rozwigzaniu. Wykonawca niezwlocznie zawiadamia
Zamawiajgcego, jezeli z jakiegokolwiek powodu nie jest w stanie zastosowac sie do niniejszej
umowy.

Zamawiajgcy jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszg umowa, jezeli:

a. Zamawiajgcy zawiesit przetwarzanie danych osobowych przez Wykonawce zgodnie z
pkt 1. i jezeli zgodno$¢ z niniejszg umowg nie zostanie przywrécona w rozsgdnym
terminie, a w kazdym razie w terminie jednego miesigca od zawieszenia;

b. Wykonawca powaznie lub stale narusza niniejsza umowa lub swoje obowigzki
wynikajgce z RODO;

c. Wykonawca nie stosuje sie do wigzgcej decyzji wtasciwego sgdu lub wlasciwego(-
ych) organu(-6w) nadzorczego(-ych) dotyczacej jego obowigzkéw wynikajgcych z
niniejszych umowy lub z RODO.

Wykonawca ma prawo rozwigzaé umowe w zakresie, w jakim dotyczy ona przetwarzania
danych osobowych zgodnie z niniejszg umows, jezeli po zawiadomieniu Zamawiajgcego o
tym, Ze jego polecenie narusza obowigzujgce wymogi prawne zgodnie z§6 pkt 2 niniejszej
umowy, Zamawiajgcy nalega na wypetnienie polecenia.

Po rozwigzaniu umowy Wykonawca, zaleznie od decyzji Zamawiajgcego, usuwa wszystkie
dane osobowe przetwarzane w imieniu Zamawiajgcego i poswiadcza Zamawiajgcemu, ze
tego dokonat, lub zwraca Zamawiajgcemu wszystkie dane osobowe i usuwa istniejgce kopie,
chyba ze prawo Unii lub prawo panstwa czionkowskiego nakazujg przechowywanie danych
osobowych. Wykonawca zapewnia przestrzeganie niniejszych umowy do czasu usuniecia lub
zwrotu danych.
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Zamawiajgcy Wykonawca
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ZALACZNIK |

Opis przetwarzania

Kategorie oséb, ktérych dane osobowe s3 przetwarzane

Dane o0s6b posiadajgcych tytut prawny do lokalu, najemcéw lokali uzytkowych oraz osob obecnych
w lokalu podczas prowadzenia prac wynikajgcych z wykonania w miejscu obecnie zamontowanych
blach trapezowych izolacji termicznej elewacji budynkéw przy ul. Na Btonie3C, Jabtonkowskiej
17,19

Kategorie przetwarzanych danych osobowych
Dane identyfikacyjne, w zakresie: imie, nazwisko.
Dane kontaktowe, obejmujgce: adres lokalu, numer telefonu.

Przetwarzane dane wrazliwe (w stosownych przypadkach) oraz stosowane ograniczenia lub
zabezpieczenia, ktore w pelni uwzgledniajg charakter danych i zwigzane z nimi zagrozenia,
takie jak na przyklad S$ciste ograniczenie celu, ograniczenia dostepu (w tym dostep
wylacznie dla personelu, ktéry odbyt specjalistyczne szkolenie), prowadzenie rejestru
dostepu do danych, ograniczenia dotyczace dalszego przekazywania danych lub dodatkowe
srodki bezpieczenstwa.

Zamawiajgcy nie powierza szczegollnych kategorii danych w rozumieniu art. 9 ust. 1 RODO w
ramach niniejszej umowy.

Charakter przetwarzania

Okazjonalny, w okresie trwania umowy nr TR/.../2025 z dnia ....... 2025 r., co jest zwigzane z
koniecznoscig uzyskanie bezposredniego kontaktu celem umdwienia terminu prac z osobami, ktore
majg balkony/loggie, okna w miejscu wymiany izolacji termiczne;j.

Cel(e), w ktérym(-ych) dane osobowe s3 przetwarzane w imieniu Zamawiajgcego

Celem realizacji umowy nr TR/.../2025 z dnia ....2025, ktérej przedmiotem jest wykonanie prac
remontowych pod nazwag: ,,Wykonanie w miejscu obecnie zamontowanych blach trapezowych
izolacji termicznej elewacji budynkéw przy ul. Na Blonie3C, Jabtonkowskiej 17,19”

Czas trwania przetwarzania
Na czas trwania umowy nr TR/.../2025 z dnia ..... 2025

Strona7:z11



ZALACZNIK II

Srodki techniczne i organizacyjne, w tym srodki techniczne i organizacyjne w celu
zapewnienia bezpieczenstwa danych

UWAGA WYJASNIAJACA:
Srodki techniczne i organizacyjne nalezy opisac¢ szczegéfowo, a nie w sposéb ogoiny.

Opis technicznych i organizacyjnych srodkéw bezpieczenstwa wdrozonych przez Wykonawce (w tym
wszelkie stosowne certyfikaty) w celu zapewnienia odpowiedniego poziomu bezpieczenstwa, z
uwzglednieniem charakteru, zakresu, kontekstu i celu przetwarzania, a takze ryzyka naruszenia praw i
wolnosci 0oséb fizycznych:

1. Srodki organizacyjne:

¢ Prowadzenie Rejestru Kategorii Przetwarzania.

e W przypadku stwierdzenia naruszenia ochrony danych osobowych Wykonawca
zobowigzuje sie do niezwiocznie (w terminie do 24 godzin od ujawnienia), poinformowac
Zamawiajgcego o tym fakcie, wskazujgc okolicznosci i zakres naruszenia.

e Wykonawca zobowigzuje sie do niezwlocznego poinformowania Zamawiajgcego o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania przez Wykonawca powierzonych danych osobowych, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczgcym przetwarzania tych danych, skierowanych do
Wykonawcy, a takze o wszelkich planowanych, o ile sg wiadome, lub realizowanych
kontrolach i inspekcjach dotyczacych przetwarzania przez Wykonawca tych danych
osobowych, w szczegdlnosci prowadzonych przez inspektoréw upowaznionych przez organ
nadzorczy.

¢ Wykonawca jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z tre$cig umowy, a w szczegolnosci za udostepnienie powierzonych danych
osobowych osobom nieupowaznionym.

o Wykonawca udziela dostepu do danych osobowych przetwarzanych w imieniu
Zamawiajgcego wytgcznie osobom, ktére zobowigzaty sie do zachowania poufnosci w celu
realizacji niniejszej umowy, zarbwno w trakcie zatrudnienia ich u Wykonawcy, jak i po jego
ustaniu lub podlegajg odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci, i
wytgcznie na zasadzie ograniczonego dostepu.

e Wykonawca nie jest uprawniony do wykorzystywania powierzonych danych osobowych
niezgodnie z niniejszg umowg oraz udostepniania ich innym podmiotom, ktére wykorzystujg
bazy danych np. w celach marketingowych.

e Wykonawca udziela dostepu do danych osobowych przetwarzanych w imieniu
Administratora wytgcznie osobom, ktére zobowigzaty sie do zachowania poufnosci w celu
realizacji niniejszej umowy, zaréwno w trakcie =zatrudnienia ich w Podmiocie
przetwarzajgcym, jak i po jego ustaniu lub podlegajg odpowiedniemu ustawowemu
obowigzkowi zachowania poufnosci, i wytlacznie na zasadzie ograniczonego dostepu.

e Wykonawca dopusci do przetwarzania danych osobowych wytgcznie osoby posiadajgce
stosowne imienne upowaznienia do przetwarzania danych osobowych.

¢ Wykonawca ocenia ryzyko dla praw i wolnosci oséb fizycznych nierozerwalnie zwigzane z
przetwarzaniem i wdraza srodki majgce na celu ograniczenie tego ryzyka.

e Wykonawca wdrozyt dokumentacje ochrony danych osobowych i o$wiadcza, Zze posiada
wiedze w zakresie przepiséw dotyczgcych ochrony danych osobowych.

e Osoba/osoby wyznaczona/e do realizacji zlecenia zostataly przeszkolona/e w zakresie
ochrony danych osobowych i znal/jag wymagania zwigzane z przepisami o ochronie danych
osobowych.

¢ Wykonawca nie jest uprawniony do wykonywania nieautoryzowanych kopii powierzonych
danych osobowych, w tym w formie elektronicznej.

e Dane osobowe powierzone podlegajg zwrdceniu przez Wykonawca po zakonczeniu
realizacji umowy gtéwnej lub trwatemu usunieciu potwierdzonego odpowiednim protokotem,
ktéry Wykonawca przekazuje Administratorowi.

e Wykonawca jest zobowigzany raz w roku kalendarzowym do wypetnienia na wezwanie
Zamawiajgcego Kwestionariusza oceny podmiotu, potwierdzajgcego stan wdrozonych
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przez Wykonawce zabezpieczen w stosunku do powierzonych danych osobowych.
2. Jezeli powierzane dane osobowe bedg przetwarzane w formie elektronicznej wykonawca
bedzie stosowat nastepujgce zabezpieczajgce srodki techniczne:

e Szyfrowanie danych osobowych podczas przechowywania (na dyskach twardych,

serwerach) oraz w trakcie transmisji (np. przez Internet);

Wprowadzenie silnych zasad tworzenia haset i ich regularnej zmiany;

Regularne aktualizacje oprogramowania i systeméw operacyjnych;

Zapewnienie ochrony antywirusowej systemow;

Zabezpieczanie urzadzen przenosnych wykorzystywanych do przetwarzania
danych, np. tabletéw, przed uszkodzeniami mechanicznymi i nieuprawnionym
dostepem podczas przemieszczania sig;

Zabezpieczanie urzgdzeh przenosnych poprzez hasta dostepu;

Przetwarzanie  powierzonych danych z  wykorzystaniem systeméw i
oprogramowania posiadajgcego wsparcie producenta w postaci cyklicznych
aktualizaciji.

3. Srodki fizyczne:

o Dokumenty zawierajace powierzone dane osobowe sg przechowywane w sposéb
uniemozliwiajgcy osobom nieupowaznionym zapoznanie sie z ich trescig np. w
zamykanych szafach.

e Wykonawca jest zobowigzany do niepozostawiania dokumentéw zawierajgcych
powierzone dane osobowe bez nadzoru.

Przyktady mozliwych srodkow:
7 Srodki umozliwiajgce pseudonimizacije i szyfrowanie danych osobowych
1 Srodki zapewniajgce zdolno$é do ciggtego zapewnienia poufnoéci, integralno$ci, dostepnosci i
odpornosci systemow i ustug przetwarzania
11 Srodki zapewniajgce zdolnosé¢ do szybkiego przywrdcenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego
Procesy umozliwiajgce regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw
technicznych i organizacyjnych majgcych zapewni¢ bezpieczehstwo przetwarzania
Srodki umozliwiajgce identyfikacje i autoryzacje uzytkownikéw
Srodki zapewniajgce ochrone danych w czasie ich przekazywania
Srodki zapewniajgce ochrone danych w czasie ich przechowywania
Srodki stuzgce zapewnieniu bezpieczenstwa fizycznego miejsc, w ktérych przetwarzane sg
dane osobowe
Srodki umozliwiajgce rejestrowanie zdarzen
Srodki stuzgce do konfiguracji systemu, w tym konfiguracji domysinej
Srodki dotyczgce zarzgdzania wewnetrznym systemem IT i bezpieczenstwem IT
Srodki dotyczgce certyfikacji / zapewnienia jako$ci proceséw i produktéw
Srodki zapewniajgce minimalizacje danych
Srodki zapewniajgce odpowiednig jako$é danych
Srodki zapewniajgce ograniczone zatrzymywanie danych
Srodki zapewniajgce rozliczalno$é
Srodki umozliwiajgce przenoszenie danych i zapewnienie ich usuwanial]

O
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W przypadku przekazywania danych Wykonawcy lub podwykonawcy/om nalezy réwniez opisac
konkretne $rodki techniczne | organizacyjne, jakie powinien zastosowa¢ Wykonawca lub
podwykonawca, aby moéc udzieli¢ pomocy Zamawiajgcemu.

Opis konkretnych srodkéw technicznych i organizacyjnych, jakie powinien zastosowa¢ Wykonawca,
aby méc udzieli¢ pomocy Zamawiajgcemu:

W ramach $rodkéw organizacyjnych oraz technicznych:

o Ustalenie statych, zabezpieczonych kanatéw komunikacji z administratorem, w celu
zapewnienia szybkiej i bezpiecznej wymiany informacji. Wyznaczenie dedykowanej osoby
lub zespotu jako gléwnego punktu kontaktu z administratorem.

e W przypadku realizacji wnioskéw dotyczacych praw osoéb, ktérych dane dotycza,
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Wykonawca na zgdanie Administratora odpowie na zadane pytania lub przygotuje raport,
dziatajgc zawsze w zgodzie z ustalonymi procedurami i terminami.

Organizowanie regularnych szkolen dla personelu dotyczacych przepiséw o ochronie
danych, w tym RODO, oraz aktualizacja procedur postepowania w przypadku incydentow
zwigzanych z danymi, aby zapewni¢ zgodnos¢ z obowigzujgcymi regulacjami i najlepszymi
praktykami.
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ZALACZNIK 111

Wykaz podwykonawcoéw

UWAGA WYJASNIAJACA:
Niniejszy zatgcznik nalezy wypetnic w razie udzielenia szczegétowej zgody na korzystanie z usfug
podwykonawcow (§7 pkt 1, opcja 1).

Zamawiajacy zezwolit na korzystanie z ustug nastepujacych podwykonawcow:

1. Imie i nazwisko lub nazwa
Adres
Opis przetwarzania (w tym jasne
okreslenie zakresu
odpowiedzialnosci w  przypadku
upowaznienia Kilku
podwykonawcow)

2. Imig i nazwisko lub nazwa
Adres
Opis przetwarzania (w tym jasne
okreslenie zaKresu
odpowiedzialnosci w  przypadku
upowaznienia kilku podwykonawcow
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